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1. Опис навчальної дисципліни 

Найменування 

показників  

Галузь знань, 

спеціальність, освітньо-

професійна програма, 

освітній ступінь 

Характеристика навчальної 

дисципліни 

Денна форма навчання 

Кількість кредитів – 5 
Галузь знань  

12  «Інформаційні 

технології» 

Обов’язкова 

(ООК 22) 

Модулів – 1 Спеціальність 

122  «Комп’ютерні 

науки» 

Рік підготовки 
(курс) 

Змістових модулів – 2 3-й 

Індивідуальне  

науково-дослідне 

завдання __________ 
                             (КР, КП, РР, РГ, к/р) 
 

Освітньо-професійна 

програма  

«Комп’ютерні науки» 

Семестр 

Загальна кількість 

годин – 150 

5-й 

Лекції 

Тижневих годин для 

денної форми навчання: 

аудиторних – 3 

самостійної роботи 

студента – 6 

Освітній ступінь 

«Бакалавр» 

18 год. 

Лабораторні роботи 

32 год. 

Самостійна робота 

100 год. 

Вид контролю 

диф. залік 

 

Примітка. 

Співвідношення кількості годин аудиторних занять до самостійної і 

індивідуальної роботи становить: 

для денної форми навчання – 50/100. 
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2. Мета та завдання навчальної дисципліни 

Мета навчальної дисципліни «Технології захисту інформації»: 

ознайомлення студентів з принципами та методами захисту інформації в 

сучасному цифровому середовищі, а також забезпечення їм необхідних знань та 

навичок для збереження конфіденційності, цілісності та доступності інформації. 

Завдання навчальної дисципліни полягає в формуванні у майбутніх 

фахівців інформаційних технологій проєктування чіткого уявлення про вивчення 

методологічних і алгоритмічних основ і стандартів криптографічного захисту 

інформації. 

У процесі навчання студенти отримують необхідні знання під час 

проведення аудиторних занять: лекційних та лабораторних. Найбільш складні 

теоретичні питання та вивчення розрахункових методик винесено на розгляд і 

обговорення під час лабораторних занять. Також велике значення в процесі 

вивчення й закріплення знань має самостійна робота студентів. 

Навчальна дисципліна (ООК 22) забезпечує формування компетентностей. 

ЗК 2. Здатність застосовувати знання у практичних ситуаціях. 

ЗК 3. Знання та розуміння предметної області та розуміння професійної 

діяльності. 

ЗК 6. Здатність вчитися й оволодівати сучасними знаннями. 

ЗК 7. Здатність до пошуку, оброблення та аналізу інформації з різних 

джерел. 

ЗК 11. Здатність приймати обґрунтовані рішення. 

ЗК 13. Здатність діяти на основі етичних міркувань. 

СК 14. Здатність застосовувати методи та засоби забезпечення 

інформаційної безпеки, розробляти й експлуатувати спеціальне програмне 

забезпечення захисту інформаційних ресурсів об’єктів критичної інформаційної 

інфраструктури. 

СК 18. Здатність розуміти поняття та закономірності, що властиві галузі 

інформаційних технологій та окремим предметним областям в цієї галузи, таких 

як системний аналіз, моделювання, кодування, цифрові технології та 

обчислювальній інтелект. 
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Засвоєння змісту навчальної дисципліни забезпечує формування таких 

програмних результатів. 

ПР 16. Розуміти концепцію інформаційної безпеки, принципи безпечного 

проєктування програмного забезпечення, забезпечувати безпеку комп’ютерних 

мереж в умовах неповноти та невизначеності вихідних даних. 

ПР 21. Вміти враховувати соціальні, політичні, правові та економічні 

аспекти, під час формування технічних рішень на основі технологій обробки, 

зберігання та захисту інформації. 

У результаті вивчення дисципліни студент повинен 

знати: 

– основні поняття криптології; 

– класичні шифри перестановки та заміни; 

– шифри аналітичних перетворень; 

– шифри з використанням гамування; 

– можливості використання різних алгоритмів для створення програм 

захисту інформації; 

– конструкції методів криптографічних систем, що використовуються при 

створенні та веденні інформаційних систем; 

– основні види шкідливого програмного забезпечення; 

– сучасні загрози інформаційної безпеки; 

– загрози для мобільних пристроїв; 

– принципи поводження з персональною інформацією; 

– безпека в умовах інформаційної війни та кібервійни. 

уміти: 

– застосовувати існуючі засоби криптографії у інформаційних системах на 

рівні кінцевого користувача-програміста; 

– підбирати програмно-апаратні та програмні засоби для забезпечення 

необхідного рівня захисту інформації; 

– здійснювати захист даних в корпоративних розподілених інформаційних 

системах, застосовувати системи криптографії в професійній діяльності; 

– застосовувати електронний цифровий підпис. 
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3. Програма навчальної дисципліни 

 

Модуль 1 (семестр 5) 

Змістовий модуль 1 Безпека та захист даних 

Тема 1 Основні поняття криптології 

1. Загроза інформації та можливості прихованої її передачі. 

2. Основні поняття стеганографії. 

3. Предмет криптології. 

4. Основні принципи криптології. 

5. Класифікація шифрів. 

6. Криптографічні протоколи. 

7. Поняття абсолютно стійкого шифру. 

8. Односторонні функції. 

 

Тема 2 Класичні шифри перестановки 

1. Загальна характеристика шифрів перестановки. 

2. Звичайна перестановка. 

3. Звичайні рядково-стовпчикові табличні перестановки. 

4. Рядково-стовпчикові табличні перестановки із застосуванням ключа 

стовпчиків. 

5. Рядково-стовпчикові табличні перестановки із застосуванням ключа 

рядків. 

6. Рядково-стовпчикові табличні перестановки з двома ключами. 

7. Табличні перестановки з використанням трафарету. 

 

Тема 3 Класичні шифри заміни 

1. Загальна характеристика шифрів заміни. 

2. Моноалфавітна звичайна заміна Цезаря (шифр Цезаря). 

3. Шифр Цезаря з ключовим словом. 

4. Шифр Гронсфельда. 

5. Гомофонічна заміна. 
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6. Шифруюча таблиця Трисемуса. 

7. Біграмний шифр Плейфера. 

8. Біграмний двотабличний шифр. 

9. Координатні заміни. 

 

Тема 4 Математичні основи криптографії 

1. Модулярна арифметика. 

2. Найбільший спільний дільник. 

3. Деякі поняття матричної алгебри. 

4. Прості числа. 

5. Набори залишків та первісні корені. 

6. Основні співвідношення та алгоритми. 

 

Тема 5 Шифри аналітичних перетворень 

1. Шифр множення матриць. 

2. Шифр скалярних добутків. 

3. Афінна система моноалфавітної заміни. 

4. Шифр Вижинера. 

5. Шифр з автоключем. 

 

Тема 6 Псевдовипадкові числа 

1. Загальні засади використання псевдовипадкових чисел в криптографії. 

2. Найпростіші алгоритми генерування послідовностей псевдовипадкових 

чисел. 

3. Оцінка якості послідовності псевдовипадкових чисел. 

 

Тема 7 Шифри з використанням гамування 

1. Шифр звичайного накладання двійкової гамми. 

2. Шифр багаторазового накладання двійкових гамм. 

3. Комбінований шифр Френдберга. 

4. Шифрування тасовкою. 
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Змістовий модуль 2 Мережева безпека 

Тема 8 Стандарт шифрування даних DES 

1. Загальна характеристика стандарту шифрування даних DES. 

2. Моделювання алгоритму DES. 

 

Тема 9 Асиметричні криптосистеми 

1. Загальні засади функціонування криптосистем з відкритим ключем. 

2. Криптосистема шифрування даних RSA. 

3. Криптосистема Ель Гамаля. 

 

Тема 10 Ідентифікація та аутентифікація 

1. Основні поняття ідентифікації та аутентифікації. 

2. Взаємна перевірка істинності сторін інформаційного обміну. 

3. Протоколи аутентифікації з нульовою передачею знань. 

 

Тема 11 Електронний цифровий підпис 

1. Забезпечення аутентифікації даних. 

2. Односторонні хеш-функції. 

3. Алгоритм електронного цифрового підпису Ель Гамаля (EGSA). 

 

Тема 12 Основні види шкідливого програмного забезпечення 

1. Основні види вірусів. 

2. Основні джерела зараження ПК та мобільних пристроїв. 

3. Історія комп’ютерних вірусів в Україні. 

4. Види загроз, які найчастіше загрожують українцям. 

5. Кібершпигунство. 

 

Тема 13 Принципи поводження з персональною інформацією 

1. Історія появи перших кіберзагроз для мобільних пристроїв. 

2. Класичні загрози для мобільних пристроїв. 

3. Послуги платних сервісів. 



9 
 

 

4. Причини втрати інформації. 

5. Захист від крадіжки. 

6. Відновлення видаленої інформації. 

 

4. Структура навчальної дисципліни 

1 2 3 4 5 6 7 8 9 

Модуль 1 (семестр 5) 

Змістовий модуль 1 Основні поняття теорії прийняття рішень. 

Багатокритеріальні задачі прийняття рішень 

Тема 1 Основні поняття 

криптології 
5 1 – 4 – – – – 

Тема 2 Класичні шифри 

перестановки 
13 1 4 8 – – – – 

Тема 3 Класичні шифри 

заміни 
13 1 4 8 – – – – 

Тема 4 Математичні основи 

криптографії 
9 1 – 8 – – – – 

Тема 5 Шифри аналітичних 

перетворень 
18 2 8 8 – – – – 

Тема 6 Псевдовипадкові 

числа 
9 1 – 8 – – – – 

Тема 7 Шифри з 

використанням гамування 
13 1 4 8 – – – – 

Тестування за змістовим 

модулем 1 
2 – 2 – – – – – 

Разом за змістовим 

модулем 1 
82 8 22 52 – – – – 

Назви змістових модулів 

і тем 

Кількість годин 

денна форма заочна форма 

усьо-

го 

у тому числі усьо-

го 

у тому числі 

л. л. р. с. р. л. л. р. с. р. 
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Змістовий модуль 2 Мережева безпека 

1 2 3 4 5 6 7 8 9 

Тема 8 Стандарт 

шифрування даних DES 
12 2 4 6 – – – – 

Тема 9 Асиметричні 

криптосистеми 
13 1 4 8 – – – – 

Тема 10 Ідентифікація та 

аутентифікація 
9 1 – 8 – – – – 

Тема 11 Електронний 

цифровий підпис 
10 2 – 8 – – – – 

Тема 12 Основні види 

шкідливого програмного 

забезпечення. Сучасні 

загрози інформаційної 

безпеки. Загрози для 

мобільних пристроїв 

10 2 – 8 – – – – 

Тема 13 Принципи 

поводження з персональною 

інформацією. Безпека в 

умовах інформаційної війни 

та кібервійни 

10 2 – 8 – – – – 

Тестування за змістовим 

модулем 2 
2 – 2 – – – – – 

Підсумковий тест 2 – – 2 – – – – 

Разом за змістовим 

модулем 2 
68 10 10 48 – – – – 

ІНДЗ (КР, РГ, к/р) – – – – – – – – 

Семестровий контроль:  

диф. залік 
– – – – – – – – 

Усього годин за модулем 1 150 18 32 100 – – – – 
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5. Теми лабораторних занять 

№ 

пор. 

Назва теми Кількість 

годин 

  дфн зфн 

 Модуль 1   

1 Шифрування методами перестановки 4 – 

2 Шифрування методами заміни 4 – 

3 Шифрування методом Вермана 4 – 

4 Симетричні криптосистеми: шифри складної заміни 4 – 

 Тестування за змістовим модулем 1 2 – 

5 Шифрування методом гамування 4 – 

6 Шифрування алгоритмом DES 4 – 

7 Системи з відкритим ключем. Алгоритм RSA 2 – 

8 Алгоритм шифрування даних IDEA 2 – 

 Тестування за змістовим модулем 2 2 – 

 Усього годин за модулем 1 32 – 
 

6. Самостійна робота 

№ 

пор. 
Назва теми 

Кількість 

годин 

дфн зфн 
1 2 3 4 

 Модуль 1   

1 Основні поняття криптології 4 – 

2 Класичні шифри перестановки 8 – 

3 Класичні шифри заміни 8 – 

4 Математичні основи криптографії 8 – 

5 Шифри аналітичних перетворень 8 – 

6 Псевдовипадкові числа 8 – 

7 Шифри з використанням гамування 8 – 

8 Стандарт шифрування даних DES 6 – 

9 Асиметричні криптосистеми 8 – 

10 Ідентифікація та аутентифікація 8 – 

11 Електронний цифровий підпис 8 – 

12 Основні види шкідливого програмного забезпечення. 

Сучасні загрози інформаційної безпеки. Загрози для 

мобільних пристроїв 

8 – 

13 Принципи поводження з персональною інформацією. 

Безпека в умовах інформаційної війни та кібервійни 
8 

– 

 Підсумковий тест 2 – 

 Усього забезпечення аудиторних занять 
*
 100 – 

 Забезпечення індивідуальних завдань  – – 

 Забезпечення семестрового контролю:  диф. залік – – 

 Усього годин за модулем 1 100 – 
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Примітка. * − кількість годин самостійної роботи відведених на підготовку 

до лекцій, лабораторних занять та ін. види аудиторної роботи. 
 

7. Методи навчання 

Лекції, бесіди, ілюстрації та демонстрації при усному викладенні; методи 

закріплення матеріалу та відповіді на питання, лабораторні заняття. 
 

8. Методи контролю 
Тестування, усне опитування, індивідуальні завдання, диф. залік. 
 

9. Розподіл балів, що отримують студенти 

Вид роботи, пояснення 
Максимальні 

бали 

Опрацювання теоретичного матеріалу за тематикою 

лекцій.  

Складається з 13 тем. Ваша задача опрацювати матеріал  

(по 1 балу за кожну тему, всього 1×13 = 13 балів) 

13 

Виконання завдань з лабораторних робіт.  

Всього виконується 8 лабораторних робіт. Задача студентів 

виконати завдання (по 1 бали за кожну лабораторну, всього  

1×8 = 8 балів кожному студенту) 

8 

Оформлення звітів з лабораторних робіт. 

Оформити звіт з лабораторної роботи і подати його на 

перевірку викладачу (кожний звіт оцінюється по 3 бали, 

всього 3×8 = 24) 

24 

Захист звітів з лабораторних робіт. 

Після затвердження звіту викладачем відбувається співбесіда 

викладача зі студентом за темою лабораторної роботи (захист 

кожної лабораторної роботи 3 бали, всього 3×8 = 24) 

24 

Змістове тестування. 

Після вивчення п’ятьох тем викладачем студенту 

автоматично надається доступ до першого змістового тесту 

(10 балів), після вивчення з шостої теми по десяту – доступ 

до другого змістового тесту (10 балів), після вивчення з 

одинадцятої по тринадцяту теми по десяту – доступ до 

підсумкового тесту (11 балів) 

31 

Диференційований залік – 

Усього балів 100 

Здобувачі вищої освіти за дуальною формою навчання виконують 

індивідуальні завдання, перелік яких зазначено у додатку до індивідуального 

плану здобувача. 
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Шкала оцінювання: національна та ECTS 

Сума 

балів за 

100-

бальною 

шкалою 

Оцінка 

в 

ЕСТS 

Значення 

оцінки ЕСТS 
Критерії оцінювання 

Рівень компе-

тентності 

Оцінка за 

національною 

шкалою 

(іспит, 

диф. залік) 

90–100 A відмінно 

Студент виявляє особливі творчі здібності, 

вміє самостійно здобувати знання, без 

допомоги викладача знаходить та 

опрацьовує необхідну інформацію, вміє 

використовувати набуті знання і вміння 

для прийняття рішень у нестандартних 

ситуаціях, переконливо аргументує 

відповіді, самостійно розкриває власні 

обдарування і нахили 

Високий 

(творчий) 
відмінно  

82–89 B дуже добре 

Студент вільно володіє вивченим обсягом 

матеріалу, застосовує його на практиці, 

вільно розв’язує вправи і задачі у 

стандартних ситуаціях, самостійно 

виправляє допущені помилки, кількість 

яких незначна Достатній 

(конструк-

тивно-

варіативний) 

добре  

74–81 C добре 

Студент вміє зіставляти, узагальнювати, 

систематизувати інформацію під 

керівництвом викладача; в цілому 

самостійно застосовувати її на практиці; 

контролювати власну діяльність; 

виправляти помилки, серед яких є суттєві, 

добирати аргументи для підтвердження 

думок 

64–73 D задовільно 

Студент відтворює значну частину 

теоретичного матеріалу, виявляє знання і 

розуміння основних положень; з 

допомогою викладача може аналізувати 

навчальний матеріал, виправляти помилки, 

серед яких є значна кількість суттєвих 

Середній 

(репродук-

тивний) 

задовільно  

60–63 E достатньо 

Студент володіє навчальним матеріалом на 

рівні, вищому за початковий, значну 

частину його відтворює на 

репродуктивному рівні 

35–59 FX 

незадовільно 

з можливістю 

повторного 

складання 

семестрового 

контролю 

Студент володіє матеріалом на рівні 

окремих фрагментів, що становлять 

незначну частину навчального матеріалу 

Низький 

(рецептивно-

продук-

тивний) 

незадовільно  

1–34 F 

незадовільно 

з 

обов’язковим 

повторним 

вивченням 

залікового 

кредиту 

Студент володіє матеріалом на рівні 

елементарного розпізнання і відтворення 

окремих фактів, елементів, об’єктів  
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10. Методичне забезпечення 

1. Силабус навчальної дисципліни «Технології захисту інформації» для 

студентів денної форми навчання зі спеціальності 122 – «Комп’ютерні науки» 

освітньо-професійної програми «Комп’ютерні науки» освітнього ступеня 

«Бакалавр», 2023. 3 с. 

2. Методичні вказівки до виконання лабораторних робіт з навчальної 

дисципліни «Технології захисту інформації» для студентів денної форми 

навчання зі спеціальності 122 – «Комп’ютерні науки» освітньо-професійної 

програми «Комп’ютерні науки» освітнього ступеня «Бакалавр». Кременчук: РВВ 

КрНУ, 2023. 48 с. 

3. Методичні вказівки щодо самостійної роботи з навчальної дисципліни 

«Технології захисту інформації» для студентів денної форми навчання зі 

спеціальності 122 – «Комп’ютерні науки» освітньо-професійної програми 

«Комп’ютерні науки» освітнього ступеня «Бакалавр». Кременчук: РВВ КрНУ, 

2023. 21 с. 

 

11. Рекомендована література  

Основна 

1. Євсеєв С. П., Мілов О. В., Остапов С. Е., Сєвєрінов О. В. Кібербезпека: 

основи кодування та криптографії: навчальний посібник. Харків: Новий Світ–

2000, 2023. 658 с. 

2. Богуш В. М., Бровко В. Д., Кобус О. С., Козюра В. Д. Технічний захист 

інформації: навчальний посібник. Київ: Ліра–К, 2022. 508 с. 

3. Остапов С. Е., Євсеєв С. П., Король О. Г. Кібербезпека: сучасні технології 

захисту: навчальний посібник для студентів вищих навчальних закладів. Львів: 

Новий Світ–2000, 2020 . 678 с. 

4. Когут Ю. І. Кібервійни, кібертероризм, кіберзлочинність. Концепції, 

стратегії, технології. Київ: Сідкон, 2022. 284 с. 

5. Богуш В. М., Бровко В. Д., Настрадін В. П. Основи кіберпростору, 

кібербезпеки та кіберзахисту. Київ: Ліра–К, 2021. 554 с. 
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Додаткова 

6. Рилова Н. В. Захист інформації та інформаційна безпека. ІТ-Перспектива: 

матеріали VІI-ї Всеукраїнської науково-практичної конференції, 17‒18 квітня 

2020 р., м. Кременчук. С. 23–24. 

7. Шевченко І. В., Васильєв Д. О., Шаронова Н. В., Рилова Н. В. 

Концептуальні моделі системи підтримки прийняття рішень при керуванні 

множиною проєктів муніципальної сфери. Вісник Кременчуцького національного 

університету імені Михайла Остроградського: збірник наукових праць. 

Кременчук, 2021. № 3. 2021 (128). С. 57–62. 

8. Carrillo-Torres, D.; Pérez-Díaz, J.A.; Cantoral-Ceballos, J.A.; Vargas-Rosales, 

C. A Novel Multi-Factor Authentication Algorithm Based on Image Recognition and 

User Established Relations. Appl. Sci. 2023, 13, 1374. 

9. Salahdine, F., Kaabouch, N. Social Engineering Attacks: A Survey. Future 

Internet 2019, 11, 89. 

10. Bartusek J., Garg S., Jain A., Policharla G. V. End-to-end secure messaging 

with traceability only for illegal content. In Proceedings of the Advances in 

Cryptology–EUROCRYPT 2023: 42nd Annual International Conference on the Theory 

and Applications of Cryptographic Techniques, Lyon, France, 23–27 April 2023;  

Р. 35–66. 

11. Лисенко С. М., Щука Р. В. Аналіз методів виявлення шкідливого 

програмного забезпечення в комп’ютерних системах. Вісник Хмельницького 

національного університету. Технічні науки. 2020. № 2. С. 101–107. 

 

12. Інформаційні ресурси 

12. Толюпа С. В., Пархоменко І. І., Кириленко А. І., Вадис К. А. Захист 

корпоративної інформації на мобільних пристроях [Електронний ресурс]. 

Моделювання та інформаційні системи в економіці: зб. наук. пр. М-во освіти і 

науки України, ДВНЗ «Київ. нац. екон. ун-т ім. Вадима Гетьмана». Київ, 2020. 

Вип. 99. С. 151–161. URL: https://ir.kneu.edu.ua:443/handle/2010/35488 (дата 

звернення 20.04.2023) 

https://ir.kneu.edu.ua/handle/2010/35488
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13. Ахрамович В. М., Сіренко О. О. Підвищення ефективності 

криптографічного захисту інформації у локальній мережі об’єкта інформаційної 

діяльності за допомогою комплексу користувача ЦСК «ІІТ Користувач ЦСК-1». 

Сучасний захист інформації. 2019. № 1. С. 16–20. URL:  

http://nbuv.gov.ua/UJRN/szi_2019_1_4 (дата звернення 20.04.2023) 

14. Технології захисту інформації. URL:  

https://ela.kpi.ua/handle/123456789/23896 (дата звернення 25.05.2023). 
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