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Кременчуцький національний університет імені Михайла Остроградського 

Навчально-науковий інститут електричної інженерії та інформаційних технологій 

Кафедра автоматизації та інформаційних систем 

 

Силабус 

обов’язкового освітнього компонента 

Технології захисту інформації 
 

Загальна інформація 

Викладач Рилова Наталя Вікторівна (профіль) 

Контакти: rylovanataly422@gmail.com; https://t.me/RylovaNV  

  

Характеристика 

компонента 

Спеціальність 122 «Комп’ютерні науки», освітньо-професійна програма 

«Комп’ютерні науки» (2023 р.) першого (бакалаврського) рівня вищої освіти. 

Рік, семестр Обсяг Форма контролю Мова викладання 

3 рік, 5 семестр 5 ECTS (150 год.) диф. залік українська 

  

Необхідні 

знання з 

вищої математики, основ інформаційних технологій, сучасних мов об’єктно-

орієнтованого програмування, моделювання систем.  

  

Що я буду 

знати? 

Основні поняття криптології. Класичні шифри перестановки та заміни. 

Шифри аналітичних перетворень. 

Шифри з використанням гамування. 

Можливості використання різних алгоритмів для створення програм захисту 

інформації. 

Конструкції методів криптографічних систем, що використовуються при 

створенні та веденні інформаційних систем. 

Основні види шкідливого програмного забезпечення. 

Сучасні загрози інформаційної безпеки. 

Загрози для мобільних пристроїв. 

Принципи поводження з персональною інформацією. 

Безпека в умовах інформаційної війни та кібервійни. 

  

Що я буду 

вміти? 

Застосовувати існуючі засоби криптографії у інформаційних системах на 

рівні кінцевого користувача-програміста. 

Підбирати програмно-апаратні та програмні засоби для забезпечення 

необхідного рівня захисту інформації. 

Здійснювати захист даних в корпоративних розподілених інформаційних 

системах, застосовувати системи криптографії в професійній діяльності. 

Застосовувати електронний цифровий підпис. 

  

Використовуване 

програмне 

забезпечення 

Visual Studio Community (безкоштовна). 

Visual Studio Code (безкоштовна). 

 

Структура курсу Лекції Лабораторні роботи Самостійна робота 

18 год. (9 занять) 32 год. (16 занять) 100 год. 
 

Електронна 

підтримка курсу 

Електронний курс Moodle (http://krnu.org/course/view.php?id=1177) містить 

електронні варіанти методичного забезпечення, конспекти до лекцій, посилання на 

рекомендовану літературу, тести для модульного та семестрового контролю.  
Для доступу на курс потрібне «кодове слово», щоб дізнатись його, зверніться до викладача. 

 

https://ais.kdu.edu.ua/persons/rylova-natalya/
mailto:rylovanataly422@gmail.com
https://t.me/RylovaNV
http://krnu.org/course/view.php?id=1177
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Політика курсу 

Відвідування 

занять 

Відвідування занять обов’язкове.  

Очікується, що викладач і студенти в аудиторії спілкуються.  

Будь-ласка, беріть участь в обговоренні, навіть якщо соромитесь чи не 

впевнені у своїх знаннях. 

  

Регуляція 

пропусків 

Пропуски можливі лише за поважної причини.  

Відпрацювання пропущених занять має бути регулярним за домовленістю з 

викладачем у години консультацій (графік консультацій). 

  

Використання 

гаджетів 

Будь-ласка вмикайте беззвучний режим на Ваших пристроях і не 

користуйтесь ними під час занять.  

Під час занять заборонено надсилати текстові повідомлення, прослуховувати 

музику, читати художню літературу, перевіряти електронну пошту, соціальні 

мережі, електронні ресурси тощо.  

Електронні пристрої можна використовувати лише за умови виробничої 

необхідності в них, за погодженням з викладачем. 

  

Комунікація Викладач для студентів створює групу у Telegram для підтримки та 

своєчасного інформування з навчального процесу. Додатковими каналами 

зв’язку є електронна пошта та система Moodle (krnu.org). 

Очікується, що студенти перевіряють повідомлення викладача, своєчасно 

повідомляють про виникаючі проблеми; регулярно відвідують електронний 

курс, слідкують за своїм процесом набору балів та повідомленнями в системі 

Moodle. 

Ваша електронна пошта та контакт Telegram повинні бути підписані 

Вашим прізвищем та ім’ям. 
  

Запобігання 

насильству та 

корупції 

Неприпустимо на заняттях поводитися агресивно, використовувати 

ненормативну лексику, займатись булінгом, проявляти неповагу до всіх 

учасників освітнього процесу. 

  

Академічна 

доброчесність 

Кожний студент зобов’язаний дотримуватись принципів академічної 

доброчесності. Відповідальність за порушення регулюється Кодексом 

академічної етики КрНУ. 

  

Академічна 

мобільність 

Студенти можуть навчатися, стажуватися за даним освітнім компонентом в 

іншому ЗВО на території України чи поза її межами.  

  

Неформальна 

освіта 

Перед вивченням освітнього компонента студенти можуть запросити 

визнання результатів неформальної освіти, тематично зв’язаних з теорією 

прийняття рішень.  

Найближчі за змістом курси: 

Cryptography I  

Cryptography ІІ  

Information Security: Context and Introduction   

 

 

https://docs.google.com/spreadsheets/d/1zKK9Q0y1ahiScbFa4r6EghTr_ufT9T7UfDPVyWWDpVk/edit?usp=sharing
http://krnu.org/
http://www.kdu.edu.ua/Documents/kodeks_etiki_KrNU.pdf
http://www.kdu.edu.ua/Documents/kodeks_etiki_KrNU.pdf
https://www.coursera.org/learn/crypto
https://www.coursera.org/learn/crypto2
https://www.coursera.org/
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Критерії оцінювання 

 

Вид роботи Зміст Бали 

Робота на лекціях Активна участь у дискусіях, розгляд практичних кейсів тощо 13 

Завдання з ЛР 

(виконання, 

захист) 

Шифрування методами перестановки 7 

Шифрування методами заміни 7 

Шифрування методом Вермана 7 

Симетричні криптосистеми: шифри складної заміни 7 

Шифрування методом гамування 7 

Шифрування алгоритмом DES 7 

Системи з відкритим ключем. Алгоритм RSA 7 

Алгоритм шифрування даних IDEA 7 

   

Контроль Тестування за змістовим модулем 1 10 

Тестування за змістовим модулем 2 10 

Підсумковий тест 11 

 Усього балів 100 

 

Результати навчання 

Забезпечені 

компетентності 

ЗК 2. Здатність застосовувати знання у практичних ситуаціях. 

ЗК 3. Знання та розуміння предметної області та розуміння професійної 

діяльності. 

ЗК 6. Здатність вчитися й оволодівати сучасними знаннями. 

ЗК 7. Здатність до пошуку, оброблення та аналізу інформації з різних джерел. 

ЗК 11. Здатність приймати обґрунтовані рішення. 

ЗК 13. Здатність діяти на основі етичних міркувань. 

СК 14. Здатність застосовувати методи та засоби забезпечення інформаційної 

безпеки, розробляти й експлуатувати спеціальне програмне забезпечення 

захисту інформаційних ресурсів об’єктів критичної інформаційної 

інфраструктури. 

СК 18. Здатність розуміти поняття та закономірності, що властиві галузі 

інформаційних технологій та окремим предметним областям в цієї галузи, 

таких як системний аналіз, моделювання, кодування, цифрові технології та 

обчислювальній інтелект. 

  

Програмні 

результати 

навчання 

ПР 16. Розуміти концепцію інформаційної безпеки, принципи безпечного 

проєктування програмного забезпечення, забезпечувати безпеку 

комп’ютерних мереж в умовах неповноти та невизначеності вихідних даних. 

ПР 21. Вміти враховувати соціальні, політичні, правові та економічні 

аспекти, під час формування технічних рішень на основі технологій обробки, 

зберігання та захисту інформації. 

  

Soft-skills Закріплення навичок: комунікації (вміння слухати), управління собою (тайм 

менеджмент, наполегливість), навички мислення (креативне, структурне). 

 


